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I. GIRIS

Kisisel verilerinin korunmasi, miisteriler, potansiyel miisteriler, Sirket c¢alisanlari, ziyaretgiler,
isbirligi icinde olunan taraf ve kurumlar acisindan olduk¢a 6nemlidir. Bu biling ile kisisel verilerin
islenmesi ve korunmasi Sirket’in oncelikleri arasinda yer almakta ve en iist diizeyde hassasiyet

gosterilmektedir.

07.04.2016 tarihinde Resmi Gazete’de yayimlanan 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nu (“Kanun”) ve ilgili mevzuat uyarinca veri sorumlusu sifatini haiz tiim kurumlarin veri
isleme siireclerini gézden gecirmesi ve gerekli organizasyonel, hukuki ve teknik onlemleri almasi
gerekmistir. Bu baglamda, ticari merkezi “Icerenkéy Mahallesi Karaman Cifiligi Yolu Caddesi
No:47 Kar Plaza Kat:4 Atasehir/Istanbul” adresinde yer alan Efes Varlik Yénetimi A. S. (“Sirket”
veya “Efes Varlik”) biinyesindeki is siireclerinin Kanun’a uyumlu hale getirerek, Sirket nezdinde
kisisel veri isleme faaliyetlerine iliskin temel esaslar1 iceren igbu kisisel veri saklama ve imha

politikasini (“Politika”) olusturmustur.



II. POLITiKA’NIN AMACI VE KAPSAMI

Isbu Politika ile Sirket nezdinde yiiriitiilen veri isleme faaliyetlerinin hukuka uygun ve sistematik
olarak siirdiiriilmesi i¢in farkindalik olusturmak, imha periyotlarini belirlemek, imha usuliini
netlestirmek, kurumsal ilkeler temelinde ortak bir dil gelistirmek, mevzuat uyumunu saglamak,
Sirket nezdinde kisisel verileri islenen kisilerin veri igsleme siire¢lerine iligkin dogru ve giincel bilgiye

ulagilabilirligini temin etmek amaglanmaktadir.

Politika, Sirket tarafindan otomatik olan veya herhangi bir veri kayit sisteminin pargasi olmak

kaydiyla otomatik olmayan yollarla gergeklestirilen kisisel veri isleme faaliyetlerini kapsamaktadir.

Yiiriirlikte bulunan mevzuat ve Politika arasinda uyumsuzluk bulunmasi durumunda, mevzuat
hiikiimleri 6ncelikli olarak uygulanacaktir. Bu temel Politika’nin disinda daha 6zel amaglar i¢in ayni
konuda olusturulan baska politika veya diizenleme bulunmasi halinde, 6ncelikle 6zel hiikiimler
iceren maddeler uygulanir. Diger politika ve dokiimanlarin bu Politika ve ilgili mevzuat ile ¢elisen

hiikiimleri uygulanmaz.

Politika kapsaminda, Sirket’e ait tiim yapisal ve yapisal olmayan veriler incelenmis, fiziki ve

elektronik tiim kayit ortamlarina iliskin diizenleme yapilmustir.



III. TANIMLAR

Bu Politika’da asagida agiklanan kisaltma ve terimler kullanilmistir.

Acik Riza Belirli bir konuya iligkin alinmis, bilgilendirilme neticesinde 6zgiir
irade ile aciklanan riza

Anonimlestirme Kisisel verilerin baska verilerle eslestirilse dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iligskilendirilemeyecek hale
getirilmesi

Baskanhk Kisisel Verileri Koruma Kurumu Bagkanligi

Cahsan(lar) Sirket biinyesinde calisan gercek kisiler

Kanun 6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi

Kisisel Veri Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi

Isleme bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her
tiirld islem

Kurul Kisisel Verileri Koruma Kurulu




Kurum Kisisel Verileri Korunma Kurumu

Ozel Nitelikli Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,

Kisisel Veri mezhebi veya diger inanclar1, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve glivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel
nitelikli kisisel veri

Silme Kisisel verilerin ilgili kisiler i¢in hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi

Sirket Efes Varlik Yonetimi A.S.

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

verileri isleyen gercek veya tiizel kisi

Veri Sorumlusu

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek

veya tiizel kisi

Veri Sorumlulari

Sicili

Kurul ve Bagkanlik gozetiminde olusturulan kamuya agik sicil

Yok Etme

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri

getirilemez ve tekrar kullanilamaz hale getirilmesi




IV. KiSISEL VERILERIN KORUNMASINA ILISKIN KURALLAR

07.04.2016 tarihinde Resmi Gazete’de yayimlanan 6698 sayili Kisisel Verilerin Korunmasi Kanunu
ile “kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi’nin korunmasina iliskin usul

ve esaslar belirlenmistir. Bu esaslar uyarinca asagida belirtilen siire¢ler olusturulmustur.
1. Kisisel Veri isleme ilkeleri

Sirket nezdinde kisisel veriler asagidaki prensipler dogrultusunda islenmektedir.

1.1.Hukuka ve Diiriistliik Kuralina Uygun Isleme

Sirket, kisisel verilerin islenmesi faaliyetlerinde diirtistlik kuralina uygun hareket etmektedir. Bu

kapsamda Sirket, ilgili kisilere duyurulan amaglar digindaki amaglarla kisisel veri islememektedir.
1.2. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasim1 Saglama

Sirket nezdinde islenen kisisel verilerin dogru ve giincel olmasi i¢in teknik imkanlar dahilinde gerekli
tedbirler alinmakta, imha siirecleri diizenlenmektedir. Ilgili kisilerin kisiler verilerinin hatali olmas1

halinde diizeltilmesi ve dogrulugunun teyidi i¢in kontrol mekanizmalari olusturulmustur.
1.3.Belirli, Acik ve Mesru Amaclarla isleme

Sirket nezdinde yiiriitiilen veri isleme faaliyeti yalnizca mesru amaglarla, dnceden belirlenmis
kurallara ve hukuka uygun siirdiiriilmektedir. Veri igleme faaliyeti baglama once kisisel veri isleme
amaglar1 belirlenmekte ve veri sahiplerinin kisisel verilerinin elde edilmesi sirasinda kendilerine bu
amaglar1 agikca duyurmaktadir. Sirket’in kisisel veri isleme amagclarinin degismesi halinde Politika
giincellenmekte ve degisikligin miimkiin olan farkli kanallardan da veri sahiplerine duyurulmasi i¢in

caba gosterilmektedir.
1.4.Islendikleri Amacla Baglantili, Sinirh ve Olgiilii Olma

Kisisel veriler Sirket nezdinde dnceden belirlenen amaglarin gergeklestirilmesi ile sinirh olarak iglenmekte ve
amacin gerceklestirilmesiyle baglantili olmayan kisisel verilerin islenmesinden kacinilmaktadir. Ilgili

kisilerden yalnizca belirlenen amaglarin gerceklestirilmesi igin gerekli olan veriler toplanmaktadir.



1.5.11gili Mevzuatta Ongoriilen veya Islendikleri Amag¢ icin Gerekli Olan Siire Kadar
Muhafaza Etme

Sirket, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag i¢in gerekli olan siire
kadar muhafaza etmektedir. Bu kapsamda, oncelikle ilgili mevzuatta kisisel verilerin saklanmasi i¢in
bir siire Ongoriilmiisse, bu siireler ile sinirli olarak yoksa isbu Politika’da belirtilen isleme amaci

uyarinca belirlenmis siireler kapsaminda kisisel veriler muhafaza edilmektedir.
2. Kisisel Veri Isleme Sartlar:
Sirket nezdinde islenen kisisel veriler agsagidaki hususlarin mevcudiyeti halinde islenmektedir.

2.1 Ilgili kisinin ac1k rizasinin bulunmasi

2.2 Kanunlarda kisisel veri isleme ylikiimliiliigiiniin agik¢a dngoriilmesi

2.3 Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gegcerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden biitiinligiiniin
korunmasi i¢in zorunlu olmasi.

2.4 Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasit kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi

2.5 Sirket’in hukuki ylikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi

2.6 Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi

2.7 Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu olmasi

2.8 Ilgili kisinin temel hak ve oOzgiirliiklerine zarar vermemek kaydiyla, Sirket’in mesru

menfaatleri i¢in veri islenmesinin zorunlu olmast

Ozel nitelikli kisisel veriler ise kanunlarda agik¢a islenmesi iliskin yiikiimliiliik bulunmadikea Ilgili

Kisi’nin agik rizas1 olmaksizin islenmemektedir.

3. Kisisel Verilerin Aktarilmasi

3.1.Kisisel Verilerin Uciincii Kisilere Aktarilmasi



Sirket, kisisel veri isleme amaglar1 dogrultusunda islemekte oldugu kisisel verileri iiglincii kisilere
aktarabilmektedir. Veri aktarimi yapilan veya yapilmasi miimkiin olan tgiincii kisiler kategorik
olarak asagida siralanmaktadir. Sirket, kisisel veri paylasirken kanunda getirilen diizenlemelere

uygun hareket etmektedir.

Sirket, Kurul tarafindan 6ngdriilen onlemleri ve gerekli giivenlik tedbirlerini alarak ve azami 6zen
gostererek; Ozel nitelikli verileri, 6zel nitelikli kisisel verilerin islenebilecegi sartlarin bulunmasi

halinde tigiincii kisilere aktarabilmektedir.
4. Aydinlatma Yiikiimliiliigii

Sirket, Kanun’da yer alan aydinlatma ytikiimliiliigi ile uyumlu olarak, kisisel verilerin elde edilmesi
sirasinda  kisisel veri sahiplerini kisisel verilerinin ne sekilde islenecegi konusunda
bilgilendirmektedir. Bu kapsamda Sirket, ilgili kisileri asgari olarak asagidaki hususlarda
bilgilendirmektedir.

4.1.Sirket ve temsilcisinin kimligi

4.2.Kisisel verilerin hangi amacla islenecegi

4.3.Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi
4.4.Kisisel veri toplamanin yontemi ve hukuki sebepleri

4.5.Kisisel veri sahibinin sahip oldugu haklar

Bu yiikiimliiliik, Sirket’in internet sitesi, Sirket i¢i duyurular1 ve ticari faaliyetinde kullandig:

haberlesme kanallar1 araciligiyla gerceklestirilmektedir.
5. Veri Giivenligi
Kanun’un 12. maddesi uyarinca Sirket;

(1) Kisisel verilerin hukuka aykir1 olarak igslenmesini 6nlemek,
(i1) Kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek,

(ii1)Kisisel verilerin muhafazasini saglamak,



amactyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri

almaktadir.

5.1.Kisisel Veri Giivenligine Iliskin Alinan idari Tedbirler

5.1.1. Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin giivenliginin saglanmasi i¢in Oncelikle Sirket, islenen tiim kisisel verilerin ne
oldugunu tespit etmekte, bunlarin korunmasina iliskin ortaya c¢ikabilecek muhtemel risklerin
gerceklesme ihtimalini ve gerceklesmesi halinde ortaya c¢ikabilecek kayiplari dogru bir sekilde

saptayabilmesi gerekli olup buna iliskin tedbirleri almaktadir. Riskler belirlenirken;

(1) Kisisel verilerin 6zel nitelikli kisisel veri olup olmadig,

(i1) Mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi,

(i)  Giivenlik ihlali halinde ilgili kisi bakimindan ortaya c¢ikabilecek zararin niteligi ve
niceligi,

dikkate alinir.
5.1.2. Calhsanlarin Egitilmesi ve Farkindahk Calismalari

Kisisel veri giivenligini ihlale yonelik saldirilarin yani sira kisisel verilerin hukuka aykirt olarak
aciklanmas1 ya da paylasilmasi gibi konular baslica kisisel veri gilivenligi ihlallerindendir. Bunlar
kullanicilarin dikkatsizligi yahut tecriibesizligi sonucu kotii amagli yazilim igeren elektronik posta
ekinin agilmasi veya elektronik postanin yanlis aliciya gonderilerek kisisel verilerin {igiincii kisilerin

erisimine acilmasi seklinde viicut bulabilir.

Sirket nezdinde ¢alisan herkesin kisisel veri giivenligine iliskin rol ve sorumluluklari, goérev
tanimlarinda belirlenmektedir. Bu noktada c¢alisanlarin muhtemel durumlara yonelik egitim almalari
ve farkindalik ¢aligmalarima katilmalart ve giivenlik risklerinin belirlenebildigi bir ortam
olusturulmasi giivenligin saglanmasi acisindan 6nem arz eder. Ayni zamanda Calisanlar ise alinirken
gizlilik anlagsmas1 imzalamalar1 istenilmektedir. Giivenlik politika ve prosediirlerine uymamalari

halinde uygulanacak disiplin siireci de ayrica olusturulmustur.

5.1.3. Kisisel Veri Giivenligi Politikalarinin ve Prosediirlerinin Belirlenmesi



Kisisel veri envanteri neticesinde tespit edilen veri kategorileri i¢in ortaya ¢ikabilecek risk ve
giivenlik ihlallerinin ydnetilmesine iliskin prosediirler olusturulmaktadir. Istikrar saglanabilmesi igin

bu politika ve prosediirlerin diizenli olarak kontrol edilmesi amaglamaktadir.
1.4. Kisisel Veri Yigilmalarimin Miimkiin Oldugunca Azaltilmasi

Kanun’un 4’iincii maddesinin ikinci fikrasinin (b) ve (d) bentleri uyarinca kisisel veriler gerektiginde
dogru ve giincel olacak sekilde ongoriilen veya islendikleri amacg i¢in gerekli olan siire kadar
muhafaza edilmelidir. Bu kapsamda, Sirket, kisisel verilere olan ihtiyaci ve verilerin dogru yerde
muhafaza edilip edilmediklerini denetlemektedir. Bunun yaninda islendikleri amaca uygun olmasina
karsin siklikla erisimine lizum olmayan ve arsiv amagh tutulan kisisel veriler, yetkisiz erisimine

engel olabilmek i¢in daha giivenli ortamda muhafaza edilmektedir.

5.1.4. Veri Isleyenler ile iliskilerin Yonetimi

Sirket, veri isleyenle imzaladig1 sozlesmenin; yazili olmasi, veri isleyenin veri sorumlusunun
talimatlar1 1s181nda ilgili sézlesme hiikiimlerine ve mevzuata uygun hareket edecegine iligskin hiikiim
icermesi Politika’ya uygun olmasina dikkat etmektedir. Sirket nezdinde de Kanun hiikiimlerinin

uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptiriimaktadir.

5.2.Kisisel Veri Giivenligine iliskin Teknik Tedbirler

5.2.1. Siber Giivenligin Saglanmasi
Sirket nezdinde asagida yer alan 6nlemler alinmaktadir:

(1) Oncelikle giivenlik duvari ve ag gegidinin saglanmasi

(i)  Hemen hemen her yazilimm ve donanimin kurulum ve yapilandirma iglemlerine tabi
tutulmasi (giivenlik agiklar1 belgelenmis ozellikle eski siirlim yazilim ve servislerinin
giincel tutulmasi yerine cihazdan kaldirilmasi ve silinmesini ayrica dnermistir)

(ii1))  Yama yonetimi ve yazilim giincellemelerinin yapilmasi

(iv)  Yazilim ve donanimlarin diizgiin bir sekilde ¢alisip calismadiginin ve sistemler i¢in alinan
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giivenlik tedbirlerinin yeterli olup olmadiginin diizenli kontrolii

(v) Calisanlara, yapmakta olduklar1 is ve gorevler ile yetki ve sorumluluklart i¢in gerekli
oldugu o6l¢iide erisim yetkisinin taninmasi

(vi)  Sistemlere kullanic1 ad1 ve sifre kullanmak suretiyle erisim saglanmasi

(vii)  Sifre ve parolalar olusturulurken kisisel bilgilerle iliskili ve kolay tahmin edilecek rakam
ya da harf dizileri yerine biiylik kiiciik harf, rakam ve sembollerden olusacak
kombinasyonlarin tercih edilmesinin saglanmasi (veri sorumlularinin erisim yetki ve
kontrol matrisi olugturmasini ve ayr1 bir erisim politika ve prosediirleri olusturularak veri
sorumlusu organizasyonu ic¢inde bu politika ve prosediirlerin uygulamaya alinmasini
ayrica onermistir)

(viii)  Sifre girisi deneme sayisinin sinirlandirilmasi

(ix)  Diizenli araliklarla sifre ve parolalarin degistirilmesinin saglanmasi

(x) Yonetici hesabr ve admin yetkisinin sadece ihtiya¢ oldugu durumlarda kullanilmasi igin
acgilmasi

(xi)  Veri sorumlusuyla iliskileri kesilen ¢alisanlar i¢in zaman kaybetmeksizin hesabin
silinmesi ya da girislerin kapatilmasi

(xi1)  Bilgi sistem agin1 diizenli olarak tarayan ve tehlikeleri tespit eden antiviriis, antispam gibi
tiriinlerin kullanilmasi

(xiii) Yukarida belirtilen {irtinlerin giincel tutulmasi ve gereken dosyalarin diizenli olarak
tarandigindan emin olunmasi

(xiv) Farkli internet siteleri ve/veya mobil uygulama kanallarindan kisisel veri temin
edilecekse, baglantilarin SSL ya da daha giivenli bir yol ile gergeklestirilmesi
gerceklestirilmektedir.

5.2.2. Kisisel Veri Giivenliginin Takibi

Kisisel verilerin bulundugu sistemlere gelen saldirilarin uzun siire fark edilememesi ve gec

miidahalede bulunulmasinin 6niine gegebilmek i¢in;

(1) Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol edilmekte

(i)  Bilisim aglarinda sizma veya olmamasit gereken bir hareket olup olmadiginin
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(iii)

(iv)

v)

(vi)

(vii)

(viii)

(ix)

(x)

Ayrica:

(1)

belirlenmekte

Tiim kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmakta

Giivenlik sorunlarmin miimkiin oldugunca hizl bir sekilde raporlanmakta

Calisanlarin sistem ve servislerindeki giivenlik zafiyetlerini ya da bunlar1 kullanan
tehditleri bildirmesi i¢in resmi bir raporlama prosediiriiniin olusturulmasi i¢in ¢alismalar
yuriitiilmekte

Giivenlik yazilimi mesajlarinin, erisim kontrolii kayitlarinin ve diger raporlama
araglariin diizenli olarak kontrol edilmekte

Sistemlerden gelen uyarilar lizerine harekete gecilmekte

Bilisim sistemlerinin bilinen zafiyetlere karsi korunmasi i¢in diizenli olarak zafiyet
taramalar1 ve sizma testlerinin yapilmakta

Ortaya c¢ikan giivenlik agiklarina dair testlerin sonucuna gore degerlendirmeler
yapilmakta

Bilisim sisteminin ¢okmesi, kotii niyetli yazilim, servis dis1 birakma saldirisi, eksik veya
hatali veri girisi, gizlilik ve biitlinliigli bozan ihlaller, bilisim sisteminin kotiiye
kullanilmas: gibi istenmeyen olaylarda delillerin toplanmasi ve giivenli bir sekilde

saklanmaktadir.

5.2.3. Kisisel Veri Iceren Ortamlarin Giivenliginin Saglanmasi

Kisisel veriler Sirket’in igyerlerinde yer alan cihazlarda ya da kagit ortaminda saklanmaktadir. Bu
cihazlarin ve kagitlarin ¢alinmasi, kaybolmasi gibi tehditlere kars1 fiziksel dnlemler alinmaktadir.
Bunun disinda kisisel verilerin yer aldig1 fiziksel ortamin dis risklere (yangin, sel vb.) karst da

korunmast ve bu ortamlara giris / ¢ikislarin kontrol altina alinmaktadir.

Kagit ortamindaki evrak, sunucu, yedekleme cihazlari, CD, DVD ve USB gibi cihazlarin

ek giivenlik 6nlemlerinin oldugu baska bir odaya alinmakta
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(i)

(iii)

(iv)

(v)

(vi)
(vii)

Kisisel veri igeren kagit ortamindaki evrak, kilitli bir sekilde ve sadece yetkili kisilerin
erisebilecegi ortamlarda saklanmali ve bu evraka yetkisiz erisim dnlenmekte

Kisisel veri iceren cihazlarin kaybolmasi veya calinmasi gibi durumlara karsi erisim
kontrol yetkilendirme ve/veya sifreleme yontemleri kullanilmakta

Sifre anahtar1 sadece yetkili kisilerin erisebilecegi ortamda saklanmakta ve bunlara
yetkisiz erigsim dnlenmekte

Hangi sifreleme yontemleri kullanilirsa kullanilsin  kisisel verilerin tam olarak
korundugundan emin olunmasi amaciyla uluslararast kabul goren sifreleme programlari
kullanilmakta

Asimetrik sifreleme yontemi uyarinca anahtar yonetimi siireglerine nem gosterilmekte
(Calisanlarin sahsi elektronik cihazlarinin bilgi sistem agina erisim sagladigi durumlar igin

yeterli glivenlik tedbirleri alinmaktadir.

5.2.4. Kisisel Verilerin Bulutta Depolanmasi

Sirket nezdinde bulut depolama hizmeti saglayicisi tarafindan saglanan giivenlik tedbirlerini

degerlendirmektedir. Bu kapsamda:

1)

(i1)
(iii)
(iv)

(V)

Bulutta depolanan kisisel verilerin neler oldugunun detaylica bilinmekte,

Tlgili kigisel verilerin yedeklenmesi ve senkronizasyonunun saglanmakta,

Ilgili kisisel verilere gerektigi hallerde uzaktan erisilebilmesi igin iki kademeli kimlik
dogrulama kontroliiniin uygulanmakta,

Kisisel verilerin depolanmasi ve kullanimi sirasinda verilerin kriptografik yontemlerle
sifrelenmesi bulut ortamlarina sifrelenerek atilmakta,

Kisisel veriler i¢in miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6ziimii

i¢cin ayr1 ayri sifreleme anahtarlarinin kullanilmaktadir.

Bulut depolama hizmet iligkisi sona erdiginde kisisel verileri kullanilir hale getirmeye yarayabilecek

sifreleme anahtarlarinin tiim kopyalarinin da yok edilmesi esastir.
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5.2.5. Bilgi Teknolojileri Sistemleri Tedariki, Gelistirme ve Bakim

Yeni sistemlerin tedariki, gelistirilmesi veya bakimi ile ilgili eylemler gergeklestirilirken veri

sorumlusu birtakim giivenlik 6nlemleri alinmaktadir.

Islem sirasinda olusacak hatalarin veri biitiinliigiinii bozma olasiligini asgari diizeye indirecek sekilde
tasarlanmig uygulama sistemlerinin girdilerinin dogru ve uygun oldugunun kontrolii yapilmali ve bu
uygulamalara dogru girilmis bilginin islem sirasinda olusan hata sonucunda veya kasith kontrol
istemi halinde bozulup bozulmadigin1 denetlemek maksadiyla kontrol mekanizmasi yerlestirilmesi

ongoriilmektedir.

Bakim veya teknik destek i¢in tiglincii kisilere gonderilen cihazlar kisisel veri igeriyorsa
gonderilmeden Once veri saklama ortami sokiilerek saklanmakta ya da sadece arizali pargasi
gonderilmektedir. Disaridan bir c¢alisan bakim ve onarim i¢in gelmisse kisisel veriler

kopyalanmaktadir.
5.2.6. Kisisel Verilerin Yedeklenmesi

Kisisel veriler herhangi bir sebeple zarar gorebilir, yok olabilir, calinabilir, kaybolabilir yahut
verilere kotii amacgli yazilimlar yiizinden erisilemeyebilir. Bu durumlara maruz kalmamak i¢in

veriler diizenli olarak yedeklenmektedir.

Yedeklenen kisisel verilere erisilebilirlik sistem yoneticisiyle sinirlanmakta, veri seti yedekleri

mutlaka ag disinda tutulmaktadir.
6. llgili Kisinin Haklar ve Sikayet Yonetimi

Ilgili Kisinin haklar ise kisisel veri islenip islenmedigini 6grenme, kisisel verileri islenmisse buna
iliskin bilgi talep etme, kisisel verilerin iglenme amacin1 ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme, yurt icinde veya yurt disinda kisisel verilerin aktarildig: {i¢iincii kisileri
bilme, kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme ve
bu kapsamda yapilan islemin kisisel verilerin aktarildig {i¢iincii kisilere bildirilmesini isteme, Kanun

ve ilgili diger kanun hiikiimlerine uygun olarak iglenmis olmasina ragmen, islenmesini gerektiren
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sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok edilmesini isteme ve bu
kapsamda yapilan islemin kisisel verilerin aktarildigi tiglincii kisilere bildirilmesini isteme, islenen
verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine
bir sonucun ortaya ¢ikmasina itiraz etme, kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle
zarara ugramasi halinde zararin giderilmesini talep etme olarak belirlenmektedir. Bu kapsamda Sirket

nezdinde Ilgili Kisi’nin taleplerini yonetecek sistemler olusturulmaktadir.

Ilgili Kisi’nin, Sirket’e basvuruda bulunmas1 halinde ilgili talep, miimkiin olan en kisa siirede ve en
gec otuz giin icinde yanitlandirmaktadir. Bagvuruda bulunan ilgili kisinin talebi, talebin Kanun ile
uyumlulugu ve Sirket’in mevzuat geregi uymasi gereken yiikiimlilikler bakimindan
degerlendirilerek miimkiin oldugu o6l¢iide yerine getirilmektedir. Degerlendirme sonucu talebin
yerine getirilmesinin miimkiin olmadigina karar verilirse, ilgili kisinin basvurusu gerekceli olarak
yamtlandiriimaktadir. Ilgili Kisi, Kanun’un 14. maddesi geregince basvurusunun reddedilmesi,
verilen cevabi yetersiz bulmasi veya siiresinde bagvurusuna cevap verilmemesi hallerinde; Sirket’in
cevabin1 6grendigi tarihten itibaren otuz ve her haliikarda bagvuru tarihinden itibaren altmis giin

icinde Kurul’a sikayette bulunabilir.
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V.

SIRKET NEZDIiNDE ISLENEN VERI KATEGORILERI ve IMHA

Sirket nezdindeki veri isleme faaliyetleri asagida yer alan kategoriler bazinda siirdiiriilmektedir.

Bahse konu kisisel veri kategorilerinin mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan

azami muhafaza edilme siireleri asagida yer alan tabloda belirtilmistir. Asagida belirtilen istisnalar

disindaki kisisel verileri 10 yil siireyle saklanmakta ve yillik periyodik imha tarihinde imha

edilmektedir.
KIiSISEL ACIKLAMA IMHA SURESI
VERI
KATEGORI
ZASYONU
Ehliyet, niifus ciizdani, ikametgah, pasaport, avukatlik islenme
Kimlik Bilgisi kimligi, evlilik ciizdan1 gibi dokiimanlarda yer alan kisinin amacinin
kimligine dair tiim bilgiler tamamlanmasind
an itibaren 10 y1l
Telefon numarasi, adres, e-mail gibi veri sahibiyle iletigim Islenme
fletisim kurulmasina yonelik bilgiler amacinin
Bilgisi tamamlanmasind
an itibaren 10 y1l
Ticari faaliyetlerimiz ve bu gercevede is birimlerimizin Islenme
Miisteri yuriittiigli operasyonlar neticesinde ilgili kisi hakkinda amacinin
Bilgisi elde edilen ve iiretilen bilgiler tamamlanmasind
an itibaren 10 y1l
Sundugumuz hizmetlerle ilgili veya Sirketin ve veri Islenme
Aille Bireyleri sahibinin hukuki menfaatlerini korumak amaciyla islenen amacinin
ve Yakin kisisel veri sahibinin aile bireyleri ve yakinlar1 hakkindaki | tamamlanmasind
Bilgisi bilgiler an itibaren 10 y1l
Miisteri islem | Hizmetlerimizin  kullammma yodnelik  kayitlar ile Islenme
Bilgisi misterinin  hizmetleri kullanimi i¢in gerekli olan amacinin
talimatlar ve talepleri gibi bilgiler tamamlanmasind
an itibaren 10 y1l
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Fiziksel Fiziksel mekana giriste, fiziksel mekanin igerisinde kalis
Mekéan sirasinda alinan kamérg kfaylt?a.rl, par@ak 1zi kayitlar1 gibi Kamera kaydmnm
Gii-ver-ll.ik kayitlar ve belgelere iligkin kisisel veriler tamamlanmasind
Bilgisi an itibaren 15
gin
Islem Ticari faaliyetlerimizi yiiriitiirken teknik, idari, hukuki ve Islenme
Giivenligi | ticari giivenligimizi saglamamiz i¢in islenen Kkisisel amacinin
Bilgisi verileriniz tamamlanmasind
an itibaren 10 yil
Finansal Bilgi | Sirketimizin kisisel veri sahibi ile kurmus oldugu hukuki Islenme
iliskinin tipine gore yaratilan her tiirlii finansal sonucu amacinin
gosteren bilgi, belge ve kayitlara iliskin islenen kisisel | tamamlanmasind
veriler an itibaren 10 y1l
Calisan Sirketimizin ¢alisani olmak i¢in bagvuruda bulunmus veya Calisanin ise
Adayi Bilgisi | ticari teamiil ve diirtistliik kurallar1 geregi sirketimizin | alinmama karari
insan kaynaklari ihtiyaclart dogrultusunda ¢alisan aday1 | alinmasindan
olarak degerlendirilmis veya Sirketimizle ¢alisma iliskisi itibaren 2 y1l
igerisinde olan bireylerle ilgili islenen kisisel veriler
Hukuki Islem | Hukuki alacak ve haklarimizin tespiti, takibi ve islenme
ve Uyum bor¢larimizin ifas1 ile kanuni yiikiimliliklerimiz ve amacinin
Bilgisi sirketimizin politikalarina uyum kapsaminda islenen | tamamlanmasind

kisisel veriler

an itibaren 10 y1l

Denetim ve | Sirketimizin  kanuni  ylkiimliiliikkleri ve  sirket Islenme
Teftis Bilgisi | politikalarina uyumu kapsaminda islenen kisisel veriler amacinin
tamamlanmasind
an itibaren 10 y1l
Ozel Nitelikli | Kisilerin irk1, etnik kokeni, siyasi diisiincesi, felsefi inanci, Islenme
Veri dini, mezhebi veya diger inanclari, kilik ve kiyafeti, amacinin
dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, | tamamlanmasind
ceza mahkOmiyeti ve giivenlik tedbirleriyle ilgili verileri | an itibaren 10 y1l
ile biyometrik ve genetik verileri 6zel nitelikli kisisel
veridir.
Calisanlarin | Is saghigi ve giivenligi kapsaminda saklanur. Fesihten itibaren
Saghk 15 yil
Verileri
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Pazarlama | Hizmetlerimizin kisisel veri  sahibinin  kullanim islenme

Bilgisi aligkanliklar1, begenisi ve ihtiyaglar1 dogrultusunda amacinin
Ozellestirilerek pazarlamasinin  yapilmasina yonelik | tamamlanmasind
islenen kisisel veriler ve bu isleme sonuglar1 neticesinde | an itibaren 10 y1l

yaratilan rapor ve degerlendirmeler

Talep/Sikayet | Sirketimize yOneltilmis olan her tiirlii talep veya sikayetin Islenme

Yonetimi alinmasi ve degerlendirilmesine iliskin kisisel veriler amacinin
Bilgisi tamamlanmasind
an itibaren 10 yil

Itibar Sirketimizin ticari itibarin1 korumak maksatli toplanan Islenme

Yonetimi bilgiler ve buna iliskin olusturulan degerlendirme amacinin
Bilgisi raporlari ile alinan aksiyonlarla ilgili bilgiler tamamlanmasind
an itibaren 10 y1l

Azami muhafaza siirelerinin sona ermesi neticesinde ilgili kisisel verinin saklanmasi i¢in mevcut

olan hukuki veya teknik sebeplerin ortadan kalkmasi neticesinde Silme, Yok Etme ve
Anonimlestirme yollarindan bir segilerek kisisel verinin imhas1 gerceklestirilir. Imha siireglerinde
veri kaybi olugsmamasi adina tiim teknik ve idari tedbirler alinir, yetkisiz kisilerin siirece dahil

edilmemesi saglanir. Periyodik imha tarihi olarak her yilin Ocak ve Temmuz ay1 belirlenmistir.
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VI. KiSISEL VERI iISLEME AMACLARI

Sirket nezdindeki veri isleme faaliyetleri asagida yer alan amaglar dogrultusunda siirdiiriilmektedir.

Bu amaglar zaman zaman degisebilecektir.

o Sirket faaliyetlerinin Sirket prosediirleri ve/veya ilgili mevzuata uygun olarak yiiriitiilmesinin
temini i¢in gerekli operasyonel faaliyetlerinin planlanmasi ve icrasi

e s faaliyetlerinin planlanmasi ve icrasi

e Kurumsal yonetim faaliyetlerin planlanmasi ve icrasi

e I siirekliginin saglanmasi faaliyetlerinin planlanmasi ve icrasi

e Insan kaynaklari siireclerinin ve ihtiyaglarinin planlanmasi ve icrasi

e Tahsilat siireclerinin planlanmasi ve icrast

e Hizmetlerin siireclerinin planlanmasi ve icrasi

e (Call Center destek hizmetleri

e Miisteri iligkileri yonetimi siireglerinin planlanmasi ve icrast

e Miisteri talep ve/veya sikayetlerinin takibi

e Miisteri memnuniyeti siireglerinin planlanmasi ve/veya takibi

e Sozlesme siireclerinin ve/veya hukuki taleplerin takibi

e Sirket’in finansal risk siire¢lerinin planlanmasi ve/veya icrasi

e Finans ve/veya muhasebe islerinin takibi

e Risk yonetiminin gergeklestirilmesi

e Ucret yonetimi

e Sirket denetim faaliyetlerinin planlanmasi ve icrasi

e Yetkili kisi ve/veya kuruluslara mevzuattan kaynakli bilgi verilmesi

e Hukuk islerinin takibi

e Kurumsal iletisim faaliyetlerinin planlanmas1 ve icrast

e Tedarikgi veya is ortagi yonetimi siireglerinin planlanmasi ve icrasi

e QOperasyon siireclerinin planlanmasi ve icrasi

¢ Bilgi giivenligi siireclerinin planlanmasi, denetimi ve icrasi

e Bilgi teknolojileri alt yapisinin olusturulmasi ve yonetilmesi
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e (Calisan istthdamina iliskin siire¢lerinin yiiriitiilmesi

e Mevzuattan kaynakl yiikiimliiliiklerin yerine getirilmesi

e (alisanlar i¢in yan haklar ve menfaatlerin planlanmasi ve icrasi

e Calisanlarin performans degerlendirme siireclerinin planlanmasi ve takibi

e Yetenek- kariyer gelisimi faaliyetlerinin planlanmasi ve icrasi

e (Calisanlara yonelik kurumsal iletisim/sorumluluk/etkinlik projelerinin planlanmasi ve/veya
icrast

e (Calisanlarin is faaliyetlerinin takibi ve/veya denetimi

o Sirket dis1 veya Sirket ici egitim faaliyetlerinin planlanmasi ve icrasi

e (alisan memnuniyetinin ve/veya bagliligi siireclerinin planlanmasi ve icrasi

e Ziyaret¢i kayitlarinin olusturulmasi ve takibi

e Acil durum yonetimi siireclerinin planlanmasi ve icrasi

e Sirket mevzuati iglemlerinin gergeklestirilmesi

e Sirket isyerinin, demirbaglarinin ve kaynaklarinin glivenliginin temini

e Sirket’in operasyonel risk siireclerinin planlanmasi

Bu amaglar, somut olayin 6zelliklerine gore agik riza gerektiren siirecler olabilmektedir. Bu durumda
ilgili kisilerden, Kanun’a uygun acik rizalarin alimas: siiregleri uygulanmaktadir. ilgili kisinin agik
rizasin1 vermemesi durumunda, ilgili kisinin verileri ancak Kanun’da sayilan acik riza alinmadan

kisisel verilerin islenebilecegi sartlar kapsaminda ve bu sartlara uygun amaclarla islenebilmektedir.
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VII. KiSISEL VERILERIN TOPLANMASI VE AKTARIMI

Faaliyetlerimiz kapsaminda tabii olunan sair mevzuat hiikiimleri cer¢evesinde toplanan kisisel
veriler, hizmetlerin saglanabilmesi i¢in ilgili kisi ve/veya kurumlara, is ortaklarina ve bagli bulunulan
sirketler topluluguna aktarilabilmekte olup; ayrica bu veriler anonim hale getirildikten sonra
saglanilan hizmetlere yonelik istatistiksel analizler yapilmak iizere Sirket icerisinde yer alan

merkezlere ve istiraklere aktarilabilmektedir.

Yukarida belirtilen amaglarla, kisisel verilerin aktarilabilecegi kisi / kuruluslar; Tiirk Ticaret Kanunu,
Vergi Usul Kanunu ve diger mevzuat hiikiimlerinin izin verdigi kurum veya kuruluslarin yan1 sira

adli makamlardir.
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VIIL KiSISEL  VERILERIN KORUNMASINA YONELIK ORGANIiZASYONEL

TEDBIiRLER

Teknik Tedbirler

Sirketimizin veri sorumlusu sifatiyla hareket ettigi kisisel veri isleme faaliyetlerinin
denetlenmesi i¢in teknik sistemler kurulmasi

Alinan teknik onlemlerin uygulamasinin belirli araliklarla denetim siirecine tabi olmasi ve
denetim sonuglarinin ilgili birimlere rapor edilmesi

Sirketimiz biinyesinde teknik konularda uzman personel istihdam edilmesi

idari Tedbirler

Is birimlerimizce yiiriitiilen kisisel veri isleme faaliyetlerinin tespiti, hukuka uygunluk analizi ve
bu dogrultuda is birimlerinin yiikiimliiliiklerinin ortaya konulmasi

Is birimlerinin mevcut ¢alisanlarinin ve is birimi biinyesine yeni dahil olmus ¢alisanlarin kisisel
verilerin korunmasi konusunda farkindaliginin olugmasi i¢in egitim diizenlenmesi, egitim
sonuclarinin degerlendirilmesi ve gerektiginde bu egitimlerin tekrarlanmasi veya is birimine
0zgl egitim programlarinin kurgulanmasi

Sirketimiz ile ¢alisanlar arasinda akdedilen sézlesmelere, Sirketimizin talimatlar1 ve kanunlarla
getirilen istisnalar disinda, kisisel verileri islememe, ifsa etmeme ve kullanmama yiikiimliligi
getiren kayitlar konulmasi

Islenme amacina paralel olarak kisisel verilere erisim sinirlandirmasi yapilmasi

Sirket, Politika’nin yiirlirliigiinii saglamak i¢in bir yonetim yapisi olusturmaktadir. Sirket biinyesinde

isbu Politika ve bu Politika’ya bagli ve iliskili diger politikalar1 yonetmek {izere komite

kurulmaktadir. Komitenin gorevleri asagida belirtilmektedir. Komite, bu gorevlerin disinda iist

yonetimin verecegi diger gorevleri de yerine getirilir. Komite tiim faaliyetlerini iist yonetimin onay1

ile gergeklestirmektedir.

1. Kisisel verilerin korunmasi ve islenmesi ile ilgili temel politikalar1 ve gerekli olmasi halinde
bu politikalar iizerinde yapilacak degisiklikleri hazirlamak,

2. Kisisel verilerin korunmasi ve islenmesine iliskin politikalarin uygulanmasi ve denetiminin
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ne sekilde yerine getirilecegine karar vermek,

3. Sirket i¢i gorevlendirmede bulunmak ve koordinasyonu saglamak,

4. Kanun ve ilgili mevzuata uyumun saglanmasi i¢in yapilmasi gereken hususlar tespit etmek
ve bu hususlarin uygulanmasini saglamak,

5. Kisisel verilerin korunmasi ve islenmesi konusunda Sirket icerisinde ve Sirket’in isbirligi
yaptig1 kurumlar nezdinde farkindalik yaratmak ve bu kapsamda egitimler diizenlemek ve
vakfin kisisel veri isleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli dnlemlerin
alinmasini temin etmek,

6. Kisisel veri sahiplerinin bagvurularini en iist diizeyde karara baglamak,

7. Kisisel verilerin korunmasi konusundaki gelismeleri ve diizenlemeleri takip etmek ve gerekli

aksiyonlar1 almak

Kisisel verilerin saklama ve imha siireglerinin belirlenmesinde aktif rol alan komitede yer alan

kisilerin unvanlari, birimleri ve gérev tanimlar1 Ek 1°de yer almaktadir.
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IX. YURURLUK VE GUNCELLENEBILIRLIK
Sirket tarafindan diizenlenen bu Politika 14.11.2019 tarihlidir.
Politikanin tamaminin veya bir kisminin giincellemeler yapilabilir.

Politika, Sirket YOnetiminin onayindan sonra 14.11.2019 tarihinde yayimlanarak yiiriirliige girer.
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X. EKLER

Sirket nezdinde kurulan kisisel verilerin islenmesine iligkin siiregleri takip eden komitede yer alan

kisilerin unvan, birim ve gorev tanimlari agagida belirlenmistir

EK 1

Komite

UNVAN

BIRIiM

GOREV TANIMI

ADI SOYADI

DIREKTOR

YONETIM

KOMITE BASKANI

Komiteye Bagkanlik etmek, Sirket nezdinde
KVK siireglerin yiiriitiimii ve takibi

AHMET
MAHIR
YAVUZ

GENEL
MUDUR
YARDIMCISI

YONETIM

KOMITE BASKAN
YRD. - VERI
SORUMLUSU IRTIBAT
Kisisi

Veri Sorumlusu Irtibat Kisisi olarak Kurum
ile iletisim ve Sirket nezdinde KVK
stirecglerin yliriitiimii ve takibi

FATIN RUSTU
AVCI

MUDUR
YARDIMCISI

HUKUK BIRIMI

KOMITE UYESI

Kisisel Veri Envanterinin giincelliginin
saglanmasi, KVKK ile ilgili bagvurularin
almmmasi, sikdyet yonetimi kapsaminda
ilgili departmanlardan alinan bilgiye
istinaden olusturulan yanitin onay1, Kisisel
Verileri Koruma Kurulu'na taginmasi
durumunda karar agamalarmin takibi.

NIYAZI MAVI

KD. AVUKAT

HUKUK BIRIMI

KOMITE UYESI

Komite Avukati olarak, Kisisel Veri
Envanterinin giincelliginin saglanmasi,
KVKK ile ilgili bagvurularin alinmasi,
sikayet yonetimi kapsaminda ilgili
departmanlardan bilgi temini, yanitin
olusturulmasi ve Komite Bagkan
Yardimcisi onayina sunulmasi ve siirecin
takibi, Kigisel Verileri Koruma Kurulu’na
taginmasi halinde karar agamalarinin takibi
ve Komitenin toplantiya ¢agrilmasi.

GIZEM
DEMIREL

MUDUR

BILGI
TEKNOLOJILERI
BIRIMI

KOMITE UYESI

Veri Giivenligi alanindaki teknik tedbirlerin
uygulanmasinin takibi, dijital imhaya
iliskin taleplerin karsilanmasi, sikayet
yonetimi kapsaminda talep edilen bilgi ve
belgeler ile dijital delillerin sikayet
yonetimi kapsaminda ilgili Avukata
iletilmesi

MEHMET ALI
NUREL
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UNVAN

BIiRIM

GOREYV TANIMI

ADI SOYADI

MUDUR

BIREYSEL TAHSILAT
BIRIMi VE ORTAK
HiZMET BIiRiMi

KOMITE
UYESI

Borg¢lularin Kisisel Veri Isleme siireclerinin
yonetimi, sikayet yonetimi kapsaminda talep
edilen bilgi ve belgelerin komite avukatina
iletilmesi.

TOLGA
ALTUNER

MUDUR
YARDIMCISI

TiCARI TAHSILAT
BIRIMI

KOMITE
UYESI

Borglularm Kisisel Veri Isleme siireclerinin
yonetimi, sikdyet yonetimi kapsaminda talep
edilen bilgi ve belgelerin komite avukatina
iletilmesi.

BURCU
KUMRAL

YONETMEN

ORTAK HIZMET BIRIMI

KOMITE
UYESI

Borglularm Kisisel Veri Isleme siireclerinin
yonetimi, sikayet yonetimi kapsaminda talep
edilen bilgi ve belgelerin komite avukatina
iletilmesi.

SEYDA TUTER

TAKIM
LIDERI

BIREYSEL TAHSILAT
BIRIMI

KOMITE
UYESI

Borglularm Kisisel Veri Isleme siireglerinin
yonetimi, sikayet yonetimi kapsaminda talep
edilen bilgi ve belgelerin komite avukatina
iletilmesi.

TUGBA
KOCAK
CARUS

UYUM
GOREVLISI

KURUMSAL UYUM
BIRIMI

KOMITE
UYESI

Envanter hazirlanmasi, veri sorumlusunun
veri elde etmesi, verilerin kaydedilmesi,
depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmast,
kullanilmasinin engellenmesi gibi veri isleme
politika siireglerinin olusturulmasi ve takibi,
komite bagkan yardimcisi ve komite avukati
tarafindan istenen bilgi ve belgelerin temini.

MERT
KOROGLU

UZMAN

INSAN KAYNAKLARI
BIRIMI

KOMITE
UYESI

Calisan ve Calisan aday1 Kisisel Veri Isleme
stireglerinin yonetimi, sikdyet yonetimi
kapsaminda talep edilen bilgi ve belgelerin
komite avukatina iletilmesi.

DERYA
TANRIVERDI
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